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基于代码相似性的软件漏洞检测研究进展
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摘 要：软件漏洞是长期困扰网络与信息安全领域的一类关键威胁，而漏洞检测是缓解此类威胁的首要技

术手段。基于代码相似性的漏洞检测具有可规模化、低成本的优势；特别是与图神经网络、循环神经网络

等人工智能技术结合后，其准确性与适用性进一步提升，正成为该领域的研究热点。系统梳理了近7年来

基于代码相似性的软件漏洞检测进展：从数据集角度，剖析了漏洞样本数据集的类别、粒度、规模及其平

衡性；从代码预处理角度，总结了代码清理与标准化、反汇编与中间语言表示等两类方法；从代码表征角

度，归纳了基于代码片段、哈希、树、图、指标及混合表征6种方案的检测机制、优缺点与适用场景，并

在统一评测指标下对比其检测性能与开销；进一步提炼了所用机器学习技术的类别与特点。最后，总结了

该研究面临的挑战，并展望了未来的研究方向。
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Abstract: Software vulnerabilities have long been a key threat to the field of network and information security, and 

vulnerability detection is the primary technical means to mitigate such threats. Vulnerability detection based on 

code similarity offers the advantages of scalability and low cost, particularly when combined with artificial intelli‐

gence technologies such as graph neural networks and recurrent neural networks, further enhancing its accuracy 

and applicability, making it a research hotspot in this field. This paper systematically reviews the progress of soft‐

ware vulnerability detection based on code similarity in the past seven years: from the perspective of datasets, it 

analyzes the categories, granularity, scale, and balance of vulnerability sample datasets; from the perspective of 

code preprocessing, it summarizes two types of methods: code cleaning and standardization, and disassembly and 

intermediate language representation; from the perspective of code representation, it categorizes six schemes of de‐

tection mechanisms, advantages and disadvantages, and applicable scenarios based on code snippets, hashes, trees, 

graphs, metrics, and hybrid representations, and compares their detection performance and overhead under unified 

evaluation metrics. Furthermore, it distills the categories and characteristics of the machine learning techniques em‐

ployed. Finally, it summarizes the challenges faced by this research and looks forward to future research directions.
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0　引言

软件是计算机数据与指令的集合，其在设

计、开发、运行与维护等环节的缺陷均可能引入

漏洞。网络攻击者利用这些漏洞实施信息窃取、

拒绝服务、越权访问等恶意行为，严重威胁国家

与公民的信息、财产安全。因此，必须开展软件

漏洞检测研究，以便及时、高效地发现并修补漏

洞，从而消除安全隐患，提升软件安全性。

对此，研究者提出了模糊测试[1-2]、符号执

行[3-4]、污点分析[5-6]及代码相似性分析等多种技

术。其中，模糊测试、符号执行和污点分析要求

代码完整、可执行，且需适配的软硬件环境，难

以应用于大规模或源码残缺的场景。相比之下，

代码相似性分析通过传统相似性算法或机器学习

框架，计算代码在语法、语义、控制流、数据流

及函数调用等特征上与已知漏洞样本的相似度，

具备速度快、可扩展、低成本等优势。

基于代码相似性的软件漏洞检测技术发展迅

速。自 2006年Li等[7]提出利用重复代码特定标

记检测代码错误的工具CP-Miner以来，相关研

究逐年递增；2018 年后，图神经网络（graph 

neural network, GNN）、循环神经网络（recurrent 

neural network, RNN）、对比学习等人工智能技术

被大规模引入，迄今已有数百种有效方法被提

出，显著推动了该领域发展。鉴于工业方案普遍

闭源，其方法论与学术成果存在显著差异，本文

聚焦于学术界公开发表的检测方法。

为系统收集文献，本文以“code similarity”、

“machine learning”、“vulnerability detection”等

为关键词，在Google Scholar、IEEE Xplore、ACM 

Digital Library、Springer、arXiv、DBLP、CNKI

等数据库检索，获得 2 462条高相关记录；经关

键词过滤、摘要筛查与人工复核，最终选取

2006—2024年发表的447篇核心论文。统计显示，

论文数量呈显著上升趋势，如图1所示。进一步

分析发现，2018年起，受人工智能第三次浪潮和

开源代码生态繁荣的影响，该领域研究出现质性

跃迁，涌现出诸多技术新颖、高效可扩展的方

法。因此，本文重点研究 2018—2024年发表于

CCS、NDSS等会议与期刊的75篇代表性论文。

本文从漏洞样本数据集、代码预处理、代码

表征与漏洞检测3个方面对现有方法进行技术特

征剖析，梳理关键机制，归纳领域挑战，并展望

未来的研究方向。

（1）相关术语

1) 代码类型

依据代码形态，软件代码通常划分为源代码

与二进制代码两类。

源代码：指C、C++、C#、Java、Python等

高级语言编写的原始程序文件，既可以是开源项

目，也可以是闭源项目。

二进制代码：指源代码在 x86、 ARM、

MIPS 等指令集架构下，经 GCC、Clang 等特定

版本编译器、在不同优化等级（−O0~−O3）下生

成的可执行文件或库代码。

2) 代码相似性

又称代码克隆。若两段或多段代码在词法、

语法、语义、控制流或数据流层面具有高度一致

性，即可认为彼此相似。

3) 代码相似性检测技术

该技术通过文本对比、语法分析、语义分析

等手段衡量代码间的相似程度，最早可追溯至

1988年Whale[8]提出的克隆检测框架。经过三十

余年发展，现已形成包含代码预处理、代码表征、

相似性判定等环节的完整技术体系。典型工作涵

盖跨源代码与二进制两种模态的CodeCMR[9]：该
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图1　不同年份的论文数量分布
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方法提取代码的控制流图（control flow graph, 

CFG）特征，利用GNN同时捕获源代码与二进

制代码中的字符串常量与整数字面量特征，实现

跨模态相似代码检测。

源代码侧，DéjàVu[10]通过哈希指纹快速定

位克隆，CrystalBLEU[11]则基于序列相似度精细

度量代码接近程度。

二进制侧，MIRROR[12]将变量恢复任务转化

为Token级二分类问题，并借助概率推导预测变

量具体取值，进而支撑后续相似性判定。

（2）基于代码相似性的漏洞检测技术

基于代码相似性的漏洞检测通用流程如图2

所示：①构建规模化的漏洞样本数据集；②依据

检测对象（源代码或二进制代码）对样本与待测

代码进行统一预处理与表征；③利用相似性检测

框架训练得到的漏洞检测模型对待测代码执行比

对，输出检测结果。代码克隆产生的漏洞广泛存

在于软件系统中。

Islam等[13]对 34个软件系统共 870万行代码

进行克隆与漏洞关联分析，发现17%的漏洞由代

码克隆引入。随着开源生态繁荣，开发者频繁复

用相似代码实现重复功能，导致克隆漏洞迅速扩

散。Synopsys《开源安全与风险分析报告》指

出，在其检查的 1 250个商业代码库中，70%的

代码源自开源项目，其中75%至少存在一个已知

开源漏洞[14]。可见，基于代码相似性的漏洞检

测已成为保障软件供应链安全的现实需求。

（3）相关综述

已有综述工作从不同侧面梳理了相似性与深

度学习在漏洞检测中的进展：2019 年，李珍

等[15]系统回顾了基于代码相似性的漏洞检测方

法 ； 2020—2021 年 ， 李 韵 等[16]、 Lin 等[17]、

Chakraborty等[18]相继从深度学习视角调研通用

软件漏洞检测技术；2022—2023年，Steenhovek

等[19]、Lipp等[20]对多种深度学习漏洞检测模型开

展了实证评估，于颖超等[21]专门分析了 2015—

2020年面向二进制代码的 34种检测方法；Nong

等[22]、邓枭等[23]进一步比较了 2021年及之前提

出的基于深度学习的源代码漏洞检测方案。

前人综述均聚焦 2022年及以前的文献，且

大多仅关注深度学习方法；除李韵等[16]外，其

余研究均将源代码与二进制代码方法割裂讨论。

本文面向 2018—2024年最新进展，系统梳理跨

模态、源代码及二进制代码场景下的传统方法

与深度学习方法；从数据集、预处理、代码表

征 3个维度对基于代码相似性的技术路线进行特

征分析与总结，并进一步阐述该领域面临的挑战

与未来研究方向。

1　漏洞样本数据集

漏洞样本：包含漏洞代码片段的完整函数或

文件。

漏洞样本数据集：由数量达到一定规模的漏

洞样本构成，涵盖多种漏洞类型及上下文信息，
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图2　基于代码相似性的漏洞检测通用流程
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可用于训练与评估各类漏洞检测模型。

源代码漏洞样本数据集：以C、C++、Java 

等高级语言编写并公开标注的漏洞代码集合，代

表数据集有SARD、Big-Vul、Devign等。

二进制漏洞样本数据集：受指令集架构

（x86/ARM/MIPS）、编译器家族（GCC/Clang/

MSVC）及优化等级（O0～O3）多重因素影响，

目前尚无统一、公开的通用数据集。学术界普遍

采用两类方案：小规模闭源真实环境数据集；将

现有源代码漏洞样本按目标平台/编译器/优化等

级交叉编译后生成的合成数据集。

1.1　数据集的类别

依据来源不同，漏洞样本数据集可分为：基

于专家经验的数据集和真实环境的数据集。

（1）基于专家经验的数据集

基于专家经验的数据集通过人工方式构造，

典型代表为 SARD[24]。该测试集由 SAMATE 项

目维护，包含自动生成、人工合成及学术研究提

供的带漏洞源代码，涵盖C、C++、C#、Java等

高级语言，对应 150 余种通用弱点枚举（com‐

mon weakness enumeration, CWE）。每个函数被

标注为 good（无漏洞）、bad（含漏洞）或mixed

（同时给出漏洞与修补版本）。图3展示了源代码漏

洞样本示例，SARD来源的漏洞样本CWE121_01

（基于堆栈的缓冲区溢出）示例如图3（a）所示，

在CWE121_Stack_Based_Buffer_Overflow_01_bad 

函数中，字符数组data被初始化为大于字符数组

dest长度缓冲区，这将使SNPRINTF函数在执行

时产生可能的缓冲区溢出漏洞。在CWE121_

Stack_Based_Buffer_Overflow_01_good 函数中 ，

字符数组 data初始化长度小于字符数组 dest，表

明缓冲区溢出漏洞被修补。

（2）真实环境的数据集

真实环境数据集主要来源于美国国家漏洞库

库[25] （national vulnerability database, NVD），

NVD 是全球最大的公开漏洞情报源，与通用

漏洞披露（common vulnerabilities and exposures, 

CVE）系统[26]同步，为每个漏洞分配唯一CVEID。

然而，NVD仅提供有限的元数据，往往只有来源

于Github[27]的开源项目（OSS）漏洞包含漏洞以

及修补代码超链接信息。因此，研究者通常利用

爬虫从GitHub获取带CVE ID的开源项目漏洞文

件及其对应补丁，构建真实源码漏洞样本。NVD

来源的漏洞样本CVE-2020-1967示例如图 3（b）

所示，CVE-2020-1967 是开源软件 OpenSSL 的

一个空指针取消引用漏洞，通常会导致软件进程

崩溃或者失败。在 tls1_check_sig_alg函数中，对

指针 sigalg 是否为空判断的缺失，将导致此漏

洞，增加指针判断语句 sigalg!=NULL将修补此

漏洞。

NVD[25]样本除标注漏洞行外，还保留其前

后上下文代码；对库函数/API调用类漏洞，这些

上下文提供了关键的调用关系与数据流信息，可

显著提升检测精度。相比之下，SARD[24]样本虽

然漏洞特征明确，但上下文信息有限，难以满足

真实场景下大规模代码的需求，也限制了模型的

泛化能力。

1.2　数据集粒度与规模

数据集粒度与规模直接影响漏洞检测模型的

效能与泛化能力。本文所调研的73.3%文献明确

给出了数据集信息，其采用的样本粒度分为文

件、函数、切片3类。由于来源与类型差异，跨

1 void CWE121_Stack_Based_Buffer_Overflow_01_bad() 
2 { 
3     ... 
4     data = dataBuffer; 
5     memset(data, 'A', 100-1); 
6     data[100-1] = '\0'; 
7     { 
8         char dest[50] = ""; 
9         SNPRINTF(dest, strlen(data), "%s", data);  
10         ... 
11 void CWE121_Stack_Based_Buffer_Overflow_01_good()  
12 { 
13     ... 
14     data = dataBuffer; 
15     memset(data, 'A', 100-1); 
16     data[50-1] = '\0'; 
17     { 
18         char dest[50] = ""; 
19         SNPRINTF(dest, strlen(data), "%s", data);  
20         ... 

1 static int tls1_check_sig_alg(SSL *s, X509 *x, int d efault_nid) 
2     ... 
3     sigalg = use_pc_sigalgs 
4          ? tls1_lookup_sigalg(s->s3.tmp.peer_cert_sigalgs[i])  
5          : s->shared_sigalgs[i]; 
6 -    if (sig_nid == sigalg->sigandhash) 
7 +    if (sigalg != NULL && sig_nid == sigalg ->sigandhash) 
8        return 1; 
10  

(b) CVE-2020-1967 

(a) CWE121_01 

图3　源代码漏洞样本示例
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数据集简单横向比较并无意义。为此，本文从

“同粒度规模最大”和“被应用次数最多”两个

维度遴选典型通用数据集，并单独列出独立数据

集研究。表1汇总了各代表集的核心指标：CWE

列给出覆盖的通用缺陷枚举数量；规模列仅统计

含漏洞样本数（不含良性/修补样本）；“—”表

示原文未披露；“*”表示混合数据集。

现有源代码漏洞检测文献情况如下。

（1）规模

切片级：AutoVAS[28]使用 14 194 条 NVD 切

片，为目前最大。

文件级：AMPLE[29]含 22 278个NVD文件，

数量居首。

函数级：MVP[30]提供 34 378个NVD漏洞函

数，规模最大。

混合集：FUNDED[31]构建150 950个漏洞函数

的SARD+NVD混合集，其中SARD函数超过13万。

（2）通用性

SARD[24]原始数据集被21篇文献（28%）用

作 基 准 ； Devign[32] （FFmpeg+Qemu） 与 Big-

Vul[33]分别被 13篇（17.3%）和 12篇（16%）文

献采用；Reveal[34]（Chrome+Debian）亦被 12篇

（16%）文献用于性能比较。

独立数据集按样本形态可分为两类。①同源

源代码集：Wang等[35]通过特定URL爬取1999—

2019 年 GitHub C/C++项目，获 4 076 对漏洞/补

丁，经最近链接搜索与过采样扩展为23 742条的

PatchDB 并开源；Big-Vul[33] 仅爬 GitHub 得到

3 754个漏洞、覆盖 91种CWE；Chen等[36]发布

含 18 945个漏洞函数、覆盖 150种CWE的数据

集；Zhou等[37]基于SARD构造含Token、AST等

多表征的样本集。②同源二进制集：ROMEO[38]

将SARD的C/C++源码经多编译器/优化等级编译

后反汇编为汇编代码，保留链接时间优化等指令

信息，适用于源代码不可见的黑盒分析。

实证研究方面。Lipp等[20]在27个项目（115万

行代码、192个CVE）上评估发现，92%的漏洞

集中在同一函数内，确认函数粒度是CVE数据

集的合适抽象层次。Steenhoek等[19]进一步指出，

数据集存在“规模效应”：仅需1 134个漏洞函数

即可使模型达到良好性能（F1≈70%）；随后规模

扩大10倍，F1仅提升约5%。

综上，函数粒度被证实为最优样本单元，当

前数据集规模两极分化，构建大规模、多类型数

据集仍是研究重点。与此同时，随着样本量增加，

模型性能呈“先快后慢”的边际效应增长趋势。

1.3　数据集的平衡性

一个平衡的数据集，其中的漏洞样本和修补

样本在数量和规模上通常处于平衡状态。平衡的

数据集将减少过拟合和欠拟合、缓解检测偏见问

题，并有助于增强模型的泛化能力。20%的现有

方法提及并解决了数据集的平衡性问题，其中

表1　典型漏洞样本数据集的规模情况

文献类型

漏洞检测

独立数据集

代码类型

源代码

二进制代码

源代码

二进制代码

文献

AutoVAS[28]

AMPLE[29]

MVP[30]

Devign[32]

Reveal[34]

Tao等[39]

FUNDED[31]

BinVulDet[40]

PatchDB[35]

Big-Vul[33]

DiverseVul[36]

MVDSC-C[37]

ROMEO[38]

年份

2021

2023

2020

2019

2021

2023

2021

2023

2021

2020

2023

2022

2023

数据集来源

NVD

NVD

NVD

NVD

NVD

SARD

SARD+NVD*

SARD

NVD

NVD

NVD

SARD

SARD

粒度

切片

文件

函数

函数

函数

切片

函数

文件

切片

函数

函数

函数

函数

公开性

公开

公开

—

公开

公开

公开

公开

—

公开

公开

公开

—

公开

CWE/种

98

91

—

—

—

12

—

55

—

91

150

—

91

规模/个

14 194

22 278

34 378

27 318

22 734

48 648

150 950

51 221

4 076（23 742）

3 754

18 945

16 142

99 298
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Jeon等[28]、陈小全等[41]均采用基于SMOTE[42]的

过采样方法SMOTEENN[43]或GraphSMOTE[44]来

进行数据集平衡。VulChecker[45]采用漏洞样本等

比采样的方式来平衡数据集。

具体来说，SMOTE过采样算法通过在漏洞样

本（少数类）和其随机最近的漏洞邻居之间进行插

值来构建新的合成样本。SMOTEENN是对SMOTE

的改进，增加了 ENN 欠采样。GraphSMOTE 则

先用GNN学习节点特征，执行SMOTE过采样后

用GNN进行分类，确定合适少数类样本，在性

能上优于 SMOTE、 SMOTEENN 以及边界线

-SMOTE。但由于该算法需要进行多次迭代和计

算，因此在处理大规模有向图数据时仍然面临效

率问题。

从Steenhoek等[19]对数据集的实证研究可知，

让漏洞检测模型达到同一性能，所需要的不平衡

数据集规模取决于少数类（通常是漏洞样本类而

非修补样本类）的规模，即如果少数类仅占总数

的10%，那么不平衡数据集规模通常是少数类对

应的平衡数据集的 10倍。因此，平衡的数据集

在增强泛化能力的基础上，还可降低检测模型对

于数据集规模的需求，提高机器学习类模型的学

习效率。

2　代码预处理

代码预处理主要包括代码清理与标准化、反

汇编与中间语言表示，旨在增强检测模型理解代

码数据的有效性。在图2中，对于输入数据（待

测源代码/二进制代码、源代码/二进制代码漏洞

样本），进行代码预处理将为代码表征、漏洞检

测环节提供高信息量的有效数据。

2.1　代码清理与标准化

代码清理通常指删除待测代码中的注释、换

行、字符串等冗余代码。标准化指将待测代码中

的函数名、变量名等进行统一标准化命名，或将

所有符号进行规范化等。现有方法的代码清理与

标准化见表2。

代码清理方面， VulDeePecker[47]、 Auto‐

VAS[28]对非ASCII字符、注释进行删除，部分方

法对空行、空格、换行符、制表符进行删除，

VulBERTa[50]仅删除注释。需要注意的是，在源

表2　现有方法的代码清理和标准化

检测方法

BugGraph[46]

Tao等[39]

VulDeePecker[47]

AutoVAS[28]

CCAligner[48]

MVP[30]

V0Finder[49]

VulBERTa[50]

MOVERY[51]

PalmTree[52]

Asteria[53]

HAN-BSVD[54]

jTrans[55]

VulHawk[56]

VulANalyzeR[57]

检测代码

跨模态

跨模态

源代码

源代码

源代码

源代码

源代码

源代码

源代码

二进制代码

二进制代码

二进制代码

二进制代码

二进制代码

二进制代码

代码清理

空格，换行符，制表符，注释

原始代码，未作清理

非ascii字符，注释

同VulDeePecker

原始代码，未作清理

空行，制表符，注释，花括号

空格，换行符，注释

注释

空格，注释

原始代码，未作清理

常量和字符串

原始代码，未作清理

原始代码，未作清理

未执行指令

字符串，注释，文件名

标准化

源代码+GCC/LLVM->二进制代码

汇编与源代码之间指令对齐，寄存器对齐

变量名->VAR，函数名->FUN

变量名->VAR，函数名->FUN，序列等长补齐

源代码->TXL，标识符->Token

形式参数->PARAM，变量名->VAR，字符串->STRING

字符统一转小写

标识符->Token，序列等长补齐

字符转成小写，变量名->DNAME，变量类型->DTYPE，被调用函

数名->FCALL

字符串->str，常量->addr

未标准化

跳转地址->JA，整型值->VAL，特殊寄存器->SR/GR，内存偏移->
OFFSET等

字符串->str，常量->const，内部函数调用->funtion，跳转对->
JUMP_XXX

操作数->16类根操作数

未标准化
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代码方法中，由于字符串在源代码中的定位作

用，因此未涉及对字符串的删除，而二进制代码

方法Asteria[53]和VulANalyzeR[57]则均对字符串进

行了删除。

代码标准化方面，55.6%的方法对变量名进

行归一化，即将其映射为 VAR_0、VAR_1 等形

式。需注意，该操作通常仅适用于源代码，因为

汇编级二进制代码基本不存在变量名符号信息。

此外，源代码标准化规则还包括：函数名→
FUN、字符串→STRING、形参→PARAM、字母

转小写、序列等长补齐等。二进制代码侧则采

用：字符串→str、立即数→addr、跳转目标→JA

等缩写规范。跨模态研究中，Tao等[39]通过指令-

寄存器对齐实现汇编与源码的同步表示。图4给

出VulDeePecker[47]（源码侧）与 jTrans[55]（二进

制侧）的清理−标准化示例：红色区域为标准化

结果，绿色区域为已清理内容。

代码清理旨在降低检测开销。空格、换行

符、制表符等符号在检测中通常属于无效字符；

对于二进制代码，不同汇编输出的字符串和常量

亦存在较大差异。此外，未被执行的死代码对检

测模型而言属于干扰噪声，应一并剔除。

代码标准化的目的在于缓解词汇表外（out-

of-vocabulary, OOV）问题。OOV问题指输入符

号在词典或预训练模型中不存在、导致无法识别

的情况。不同源代码的变量名、函数名差异显

著，若缺乏标准化，检测模型需处理的词项数量

将大幅增加；一旦超出处理能力，就会引发 

OOV并延长处理时间。

2.2　反汇编与中间语言表示

反汇编与中间语言表示用于转换代码形态。

反汇编是指借助逆向工具将二进制机器码转换为

汇编语言；中间语言表示则通过逆向工具或中间

语言编译器将汇编语言/源代码转换为中间表示

（intermediate representation, IR）。反汇编主要应

用于二进制代码方法。表3汇总了现有方法的反

汇编与中间语言表示。

BinVulDet[40]等 15 种方法使用 IDA Pro[58]对

二进制机器码进行反汇编，占全部反汇编方法的

78.9%。IDA Pro为商业逆向工具，具备较强的反

汇编与反编译能力，常被学术界和工业界用于二

进制代码逆向分析、代码混淆、加解密及漏洞检

测等任务。MDSAE[59]和 PalmTree[52]分别采用

Capstone[60]和 Binary Ninja[61]进行反汇编。Cap‐

stone与Binary Ninja属于轻量级逆向工具，在准

确率、完整率和覆盖率方面均略逊于 IDA Pro。

然而，即便通用逆向工具 IDA Pro，也无法

处理某些特殊编译的二进制文件，例如加密文

件、被插入花指令或经过代码混淆的文件、部分

残缺的文件。此外，IDA Pro在处理由部分编译

器（如Clang设置PIC选项）生成的二进制文件

  test rax, rax test rax rax 
main(int argc,char **argv) main(int argc,char **argv) js 0x40047C js JUMP_20 
char *userstr; char *VAR1; mov rdi, rbx mov rdi rbx 
userstr=argv[1]; VAR1=argv[1]; call puts call puts 
test(userstr); FUN1(VAR1); xor eax, eax xor eax eax 
test(char *str) FUN1(char *VAR2) add rsp, 20h add rsp <const> 
int MAXSIZE=40; int VAR3=40; pop rbx pop rbx 
char buf[MAXSIZE]; char VAR4[VAR3]; retn  retn  
strcpy(buf,str);/*string copy*/ strcpy(VAR5,VAR2); lea rdi, str0 lea rdi <str> 

  call sub_400570 call <function> 
  jmp 0x400476 jmp JUMP_14 

(a) VulDeePecker (b) jTrans

图4　代码清理及标准化示例

表3　现有方法的反汇编与中间语言表示

检测方法

BinVulDet[40]，BugGraph[46]，

文献[53-55,59,62-66]等

VulSeeker-Pro[67]，

BinSeeker[68]

ContraFlow[69]，VulChecker[45]

MDSAE[59]

PalmTree[52]

VulHawk[56]

反汇编

IDA pro

IDA pro

—

Capstone

Binary Ninja

—

中间语言表示

—

PyVEX VEX-IR

LLVM IR

—

—

IDA pro IR
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时，也无法分析其中的子分支函数。同时，IDA 

Pro作为递归下降反汇编器，仍面临效率挑战。为

确保效率，IDA Pro基于特征算法区分数据与代

码，并通过派生变量和函数名尽可能注释反汇编

结果，从而最大限度减少原始机器码数量，显著

增加符号化信息。尽管如此，IDA Pro仍无法将汇

编代码完全还原，可能存在部分信息丢失或错误。

在中间语言表示方面，ContraFlow[69]与Vul‐

Checker[45]利用LLVM将源代码转换为IR，以生成

前向和后向切片，在损失部分信息的同时实现跨

语言检测；VulHawk[56]使用IDA Pro将二进制代码

转换为 IR以供后续表征；VulSeeker-Pro[67]与Bin‐

Seeker[68]采用PyVEX将二进制代码转换为VEX-

IR进行模拟执行，以缓解静态检测的假阳性。

综上，反汇编与中间语言表示作为关键预处

理环节，旨在将代码由专用形态转为通用形态，

虽然可能带来信息损失、误差及额外开销，但能

显著提升检测模型的通用性与适配性，以应对复

杂代码类型和多样化检测需求。

3　代码表征与漏洞检测

代码表征作为基于代码相似性的漏洞检测关

键环节，旨在通过具体表示方式对代码的语法、

控制流、数据流等特征进行刻画，使检测模型可

据此完成漏洞识别。综合现有研究[15-23]，表征方

式通常包括：代码片段（切片、序列）、图（CFG、

CPG[70]等）、树（AST等）、哈希（模糊哈希、局

部敏感哈希等）。同时，机器学习类模型在这些

表征基础上进行嵌入，如图嵌入、词嵌入、代码

嵌入，将具体表示映射至特征空间，供神经网络

学习理解。

漏洞检测模型，指在代码表征基础上，结合

传统算法或机器学习与代码相似性技术形成的有

效检测框架。其中机器学习模型一般包括前期嵌

入模型、预训练任务和训练检测模型3部分，其

效果将于下文分析。

本文根据文献[15-23]研究及近7年相关实际

工作，将代码表征方式分为6类，具体见表4。

同时，依据表征方式差异，把现有工作划分

为：基于代码片段、基于哈希、基于树、基于

图、基于指标、基于混合表征的方法，如图5所

示。涵盖源代码（source code, SC）方法、二进

制代码（binary code, BC）方法及跨模态方法

（同时处于SC与BC）

3.1　基于代码片段的漏洞检测

基于代码片段的漏洞检测方法，指将代码片

段嵌入向量后，利用相似性算法或机器学习模型

计算/预测待测向量与漏洞样本向量的相似度，

从而识别疑似漏洞片段。

代码片段是代码的直接片段表示，通常仅体

现序列化词法特征，包括序列、切片、部件等形

式：代码序列指有序代码元素构成的序列；代码

切片指对序列进行特定规则提取的片段；代码部

件由语义相关但未必连续的代码行组成，可反映

行间关联。

本文从表征方式、机器学习技术、末端相似性

检测、数据集、性能与特性等方面汇总基于代码片

段的漏洞检测方法，具体信息见表5。因篇幅所限，

表中仅列典型方法：数据集列中S代表SARD样本，

N代表NVD样本；性能为文献自报精确率（Pre）、

召回率（Rec）、F1值，且受数据集类型、规模及参

数设置影响，带*号数据仅供参考。

（1）源代码方法

Li等[47]首次提出面向深度学习的漏洞样本

数据集，并基于此设计VulDeePecker。该方法用

代码部件将源代码中的关键行组织成语义关联的

前向和后向片段，经代码标准化及Word2Vec[115]

词嵌入后生成漏洞样本向量；随后采用双向长短

期记忆网络（bi-directional long short-term memory, 

BLSTM）捕获前向和后向信息，最后通过 soft‐

max分类器完成漏洞检测。softmax核心函数如

式(1)所示，其中Xi为第 i个节点的输出值，N为

输出节点的数量，即类别个数，通过 softmax函

表4　代码表征方式分类

表征方式

代码片段

哈希

树

图

指标

混合表征

说明

代码的直接片段表示

哈希算法生成的代码唯一映射散列值

代码语法特征的树形结构表示

代码控制流、数据流等特征的图形结构表示

代码中各类元素的统计学特征

混合代码不同类别特征的综合性特征表示
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数将多分类输出转换为(0,1)区间且和为1的概率

分布：

softmax ( Xi ) =
eXi

∑n = 1

N eXn
(1)

然而，VulDeePecker的代码部件仅部分反映

执行顺序，缺乏更高层抽象与特征提取，难以完

整刻画数据依赖和控制依赖，因此在逻辑型漏洞

检测上仍面临挑战。

VDSimilar[71]在 VulDeePecker 基础上改进，

用孪生网络[116]结合欧氏距离取代 softmax 分类

器。孪生网络可将两组输入耦合，直接通过损失

函数计算向量间相似度。对于向量A和B，Ai和

Bi分别是A和B的第 i个元素，采用欧氏距离及

其相似度计算公式如下：

Euclidean ( A,B ) = ∑( Ai - Bi )
2

(2)

Sim ( A,B ) =
1

1 + Euclidean ( A,B )
(3)

陈小全等[41]以全连接神经网络（fully con‐

nected neural network, FCNN）为检测模型，末端

相似性检测采用通用余弦相似度。对于向量A和

B，计算式为：

Cos ( A,B ) =
A ⋅ B

|A| × |B|
(4)

Thapa 等[72]、 VulBERTa[50]、 LineVul[73] 和

AIBugHunter[74] 采 用 Transformer[117] 及 其 变 体

BERT[118]、RoBERTa[119]进行前期嵌入。相较于

Word2Vec，Transformer 的自注意力机制可充分

学习代码上下文信息，支持 LineVul 与 AIBug‐

Hunter 的行级漏洞检测，在 CWE-77（中和不

当）、CWE-119（限制不当）、CWE-190（整型溢

出）等简单非逻辑型漏洞上表现更优。同时，

Thapa 等、VulBERTa 与 LineVul 使用 BERT 的掩

码语言模型（masked language model, MLM）作

为预训练任务：随机掩盖输入语料中的部分代码

元素，并通过上下文预测该元素，从而强化模型

对相邻元素关联的理解。

（2）二进制代码方法

αDiff[75]是首个将深度学习用于跨版本二进

制相似性及漏洞搜索的方法。其采用CNN对汇

编代码进行嵌入，并利用孪生网络计算CNN嵌

入向量的三特征相似度；通过联合学习函数内、

函数间、模块间三组特征，缓解二进制在架构、

编译器及优化级别上的差异。对于两个待测函数

0A*5?;?
+5,0),,

*58,

.>

;

=

D(

0/(C

SC: VulDeePecker[47], VDSimilar[71], Thapa+[72], )?9+[41], VulBERTa[50], LineVul[73],
       AIBugHunter[74]

BC: αDiff[75], MDSAE[59], HAN-BSVD[54], Trex[76], HAformer[77]

SC: CCAligner[48], 3B+[78], V0Finder[49], V1SCAN[79], Centris[80]

BC: )S+[81]

SC: Lin+[82], CD-VulD[83], EPVD[84]

BC: Asteria[53]

SC: BugGraph[46], Wang+[85], µVulDeePecker[86], ,?+[87], Reveal[34], VulCNN[88], mVulPreter[89],
       VulBG[90], GraphSPD[91], CPVD[92], VulChecker[45], VulGDA[93], VGRAPH[94], CarrotsBlender[95],
       Tracer[96], DeepDFA[97], MAGNET[98], SPIDER[99]

BC: BugGraph[46], VulSeeker[62], VulSeeker-Pro[67], SMCSA[100], BinSeeker[68], DEEPBINDIFF[65],
       PalmTree[52], BINGO-E[63], BINKIT[66]

SC: B2SFinder[101], Leopard[102], Chinthanet+[103]

BC: B2SFinder[101]

BC: Tao+[39], jTrans[55], VulHawk[56], BinVulDet[40], VulANalyzeR[57], Asm2Vec[64]

SC: Tao+[39], Devign[32], AutoVAS[28], IVDetect[104], FUNDED[31], SySeVR[105], MVD[106], ContraFlow[69],
       DeepVD[107], AMPLE[29], VDoTR[108], FBLD[109], MVP[30], MOVERY[51], PDBERT[110], LIVABLE[111],
       MGVD[112], FVD-DPM[113], VulSim[114]

图5　现有工作分类
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Iq和 It，αDif使用了函数内距离D1、函数间距离

D2、模块间距离D3计算相似度，其中 ξ是在(0,1)

内预定义的超参数，用于抑制D2 ( Iq,It )的影响：

D ( Iq,It ) =  D1 ( Iq,It ) + (1 - ξD2 ( Iq,It )
) + D3 ( Iq,It ) (5)

受卷积核感受野限制，αDiff[75]所用CNN更

关注局部特征，难以捕获长距离依赖；而无论源

代码或二进制代码，函数间的控制与数据依赖常

跨越较长距离，故漏洞检测中CNN需与其他网

络结合以弥补该缺陷。

HAN-BSVD[54]融合Text-CNN与BGRU并引

入注意力模块，在 SARD 数据集上取得较好

性能。

Trex[76]通过强制执行二进制获取汇编指令序

列的动态值，并实施MLM预训练，以强化模型

对二进制动态执行近似语义的理解；微调后，

Trex在跨架构、优化及混淆函数匹配任务中表现

突出。

HAformer[77]通过融合十六进制机器码序列

与汇编指令序列，缓解不同架构下二进制代码在

反汇编及标准化时产生的信息损失，适用于跨架

构漏洞检测。

（3）基于代码片段的方法小结

一般流程：代码→代码片段→嵌入向量→机

器学习/特征算法→相似性计算→漏洞检测。

优势及适用场景：处理简单直接，契合面向

序列的神经网络，检测效率高，适合大规模代码

检测。

弱点：片段表示难以捕捉结构、语法、语义

相似的漏洞特征，依赖嵌入模型对序列化词法特

征的建模能力；所分析方法中50%（6∶12）采用

Transformer自注意力机制。

3.2　基于哈希的漏洞检测

基于哈希的漏洞检测方法，指利用哈希算法

结合漏洞特征进行漏洞检测的方法。哈希，指哈

希算法生成的代码唯一映射散列值，具有指纹属

性；哈希算法作为一种压缩映射的代码表征方

式，直接将原始代码映射为固定长度哈希值，以

高度压缩形式表征代码的序列化词法特征。基于

哈希的典型漏洞检测方法具体信息见表 6，表格

说明与表5一致。

（1）源代码方法

CCAligner[48]采用 e 编辑距离检测大间隙克

隆，e编辑距离定义为代码行插入/删除/替换的最

小操作次数。在此基础上，CCAligner使用Mur‐

murHash算法将不同代码映射为不同哈希值并存

储，进而定义非对称Dice相似系数计算待测代

表5　基于代码片段的典型漏洞检测方法

检测方法

VulDeeP‐
ecker[47]

VDSimilar[71]

Thapa等[72]

VulBERTa[50]

LineVul[73]

AIBugHunter[74]

αDiff[75]

Trex[76]

HAformer[77]

年份

2018

2021

2022

2022

2022

2023

2018

2023

2024

检测

代码

SC

SC

SC

SC

SC

SC

BC

BC

BC

表征

方式

代码

部件

代码

序列

代码

部件

代码

序列

代码

序列

代码

序列

代码

序列

代码

序列

代码

序列

机器学习技术

前期嵌入

Word2Vec

Word2Vec

Word2Vec，
BERT

RoBERTa

CodeBERT

Transformer

CNN

BLSTM，

Transformer

BERT

预训练

—

—

MLM

MLM

MLM

—

—

MLM

MLM

训练检测

BLSTM

BLSTM，

孪生网络

GPT-2

MLP，
TextCNN

Trans‐
former

Code‐
BERT

孪生网络

MLP

HAformer

末端相似

性检测

softmax

欧氏距离

softmax

分类器

排序

softmax

三特征距

离相似度

余弦

相似度

softmax

数据集

N+S

N：OpenSSL

N：VulDeeP‐
ecker

N：VulDeeP‐
ecker

N：Big-Vul

N：Big-Vul

N：CVE-
2014-4877等

N：OpenSSL

N：CVE-
2022-30065等

性能

Pre

0.920*

0.918

0.970

0.958*

0.967*

—

—

0.930*

—

Rec

—

—

94.5

—

85.7*

—

0.691*

—

—

F1

0.934*

0.914

0.957

0.930*

0.910*

—

—

—

—

特性

切片粒度

—

可扩展

鲁棒

行粒度，

可解释

行粒度

跨架构−编
译器−优化

跨架构−优
化，抗混淆

跨架构−编
译器−优化

注：*表示仅供参考。
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码哈希与哈希库之间的相似度，计算式如下。

Sim (m,n ) =
|| Wm ∩ Wn

min ( ||Wm , ||Wn )
(6)

其中，Wm 和Wn 是代码块m和 n的代码窗口集，

min函数将对较小代码块中包含的窗口数量的相

似度得分进行标准化。

李赞等[78]引入代码切片技术去除漏洞样本

中的无关代码，通过代码标准化及HashPJW算

法将漏洞特征代码映射为固定长度哈希值以计算

相似度。鉴于HashPJW算法本身强度较低，生

成的哈希值更易遭受碰撞攻击，可能对搜索结果

的准确率造成潜在负面影响。

Centris[80]对代码进行冗余消除和编码分割以

区分开源组件，再通过局部敏感哈希（locality 

sensitive Hash, LSH）签名匹配，可缓解因代码

分割不准确导致的假阳性问题。

V0Finder[49]是检测漏洞零（vulnerability zero, 

VZ）的框架，通过构建漏洞传播图并结合趋势

科技局部敏感哈希（trend micro locality sensitive 

Hash, TLSH）追踪漏洞传播，发现潜在克隆

漏洞。

V1SCAN[79]是 Woo 等[80]基于 V0Finder[49]改

进的 1-day 漏洞精确检测方法，沿用 Centris 和

Ctags[120]完成组件识别，并利用TLSH检测漏洞。

V1SCAN 将 V0Finder 的假阴性率由 55% 降至

9%，具备可扩展性。为缓解TLSH对微小差异的

忽略，Woo等[80]对漏洞代码进行细粒度行级处

理，显著提升检测性能。

（2）二进制代码方法

作为一种大规模跨平台同源二进制文件检

索方法，陈昱等[81]采用 GloVe 将多架构、多编

译器及多优化等级的机器码漏洞样本进行词嵌

入，通过 BGRU 与孪生网络框架计算余弦相似

度以判定二进制文件漏洞同源性，并利用 LSH

算法实现同源文件快速检索。然而，该方法检

测粒度为文件级，无法精确定位代码文件内的

漏洞位置。

（3）基于哈希的方法小结

一般流程：代码→哈希算法→哈希值→相似

性计算→漏洞检测。

优势及适用场景：得益于哈希算法的高效

性，正向计算开销小，适用于快速、大批量的漏

洞搜索任务。

弱点：表征方式仅反映代码的直接顺序排列

特征；66.7%（4∶6）的检测方法未采用机器学习

技术，仅依赖匹配算法。检测性能与匹配算法阈

值设置强相关：阈值过低易因无法区分漏洞样本

与修补样本的微小差异而产生误报；阈值过高则使

模型泛化能力大幅下降。李赞等[78]、V0Finder[49]均

设置极高阈值以保持高精确率，此时模型基本不

具有泛化性。

3.3　基于树的漏洞检测

基于树的漏洞检测方法，一般指从漏洞样本

数据集提取AST及其派生树形结构，并利用机

器学习模型学习节点与边特征，实现漏洞检测。

AST以层级细分树形结构反映代码词法、语

法特征及部分控制流、数据流信息，但不直接表

示所有执行路径与数据依赖。

基于树的典型漏洞检测方法的具体信息见表7，

表格说明与表5一致。

（1）源代码方法

Lin等[82]提出一种异构深度学习漏洞检测框

表6　基于哈希的典型漏洞检测方法

检测方法

CCAligner[48]

李赞等[78]

V0Finder[49]

V1SCAN[79]

陈昱等[81]

年份

2018

2018

2021

2023

2018

检测

代码

SC

SC

SC

SC

BC

表征

方式

Mur‐
murHash

HashPJW

TLSH

TLSH

LSH

机器学习技术

前期嵌入

—

—

—

—

GloVe

训练检测

—

—

—

—

BGRU，

孪生网络

末端相似性

检测

不对称Dice
相似系数

余弦相似度

TLSH

行比较算法

余弦相似度，

LSH相似度

数据集

JDK等

N：FFmpeg等

N：Linux等

N：ReactOS等

N：openssl等

性能

Pre

0.840*

—

0.990

0.960*

—

Rec

—

—

97.0

91.0*

—

F1

0.890*

—

—

—

—

特性

跨语言，行粒

度，可扩展

切片粒度

漏洞溯源

可扩展

跨架构−编译器−
优化，文件粒度

注：*表示仅供参考。

··46



第 6 期 李晴浩等：基于代码相似性的软件漏洞检测研究进展

架，使用两组BLSTM学习代码AST的词嵌入向

量，并将其输入随机森林（random forest, RF）

分类器进行分类。RF的计算式见式(7)。

S ( x ) =∑
i = 1

n

wi si ( x ) (7)

其中，wi表示每个决策树的权重，si ( x )表示每个

决策树的输出值。

CD-VulD[83]同样以BLSTM作为特征学习核

心，引入度量迁移学习框架[121]（metric transfer 

learning framework, MTLF）学习 AST 的跨域表

示，最终通过马氏距离配合线性判别分析（lin‐

ear discriminant analysis, LDA）完成漏洞检测。

两个向量和之间的马氏距离计算式为：

d ( Zi,Zj ) = ( Zi - Zj )
TM ( Zi,Zj ) (8)

尽管 Lin 等[82]、CD-VulD[83]认为 BLSTM 克

服了传统RNN的梯度消失问题，但在处理超长

序列时，BLSTM仍面临梯度消失挑战。

EPVD[84]提出基于AST构建CFG的方法，设

计贪心算法从CFG中选择典型执行路径，使用

CodeBERT[122]将路径嵌入向量，再利用CNN学

习并用MLP分类。与 αDiff[75]类似，EPVD[84]受

CNN卷积核限制，难以检测含长距离执行路径

的漏洞。

（2）二进制代码方法

Asteria[53]提出AST编码方法，用Tree-LSTM[123]

将标准化后的反汇编二进制代码编码为向量，再

用孪生网络计算相似度。针对函数内联问题，

Asteria[53]过滤汇编指令数低于阈值的被调用函

数，并以被调用函数集大小校准相似度。

（3）基于树的方法小结

一般流程：代码→树形结构→嵌入向量→机

器学习→相似性计算→漏洞检测。

优势及适用场景：AST 对语法特征表征全

面，且提取技术成熟，信息损失少；泛化性好且

适用于跨领域任务，如 CD-VulD[83]支持跨域检

测，Asteria[53]可跨ARM、x86、PowerPC架构检

测二进制函数。

弱点：AST多级语法细分导致节点冗余，计

算开销大。以Devign[32]（27 318个函数样本）为

例，Joern 提取的 AST 平均节点数为 10 639 个，

而CFG平均节点数仅1 603个，约为AST的15.1%。

3.4　基于图的漏洞检测

基于图的漏洞检测方法，指从漏洞样本数据

集提取图形结构，利用机器学习模型学习图的节

点特征、边特征及结构关联特征，并借助神经网

络实现有效漏洞检测；亦可结合图形结构特征与

传统相似性算法完成检测。

图形结构是一种比树形结构更灵活的非线性

结构：树形结构必须严格定义父子关系，而图形

结构允许任意网状连接（包括环路和双向边）。

在代码表征中，图形结构涵盖 CFG、数据流图

（data flow graph, DFG）、程序依赖图（program 

dependence graph, PDG）等，可准确刻画控制流

与数据流；研究者在CFG、PDG基础上进一步设

计出属性控制流图（attribute control flow graph, 

ACFG）、边程序依赖图（edge program depen‐

dence graph, ePDG）等，扩展了图形结构的特征

范围与表达能力。

基于图的典型漏洞检测方法的具体信息见表8，

表格说明与表5一致。

（1）跨模态方法

BugGraph[46]是一种基于图三元组损失网络

（graph triplet-loss network, GTN）的跨模态漏洞

检测方法。该方法以汇编代码作为源代码与二进

制代码的中间表示：先将二进制代码反汇编为汇

表7　基于树的典型漏洞检测方法

检测方法

Lin等[82]

CD-VulD[83]

EPVD[84]

Asteria[53]

年份

2019

2020

2023

2021

检测

代码

SC

SC

SC

BC

表征

方式

AST

AST

AST

AST

机器学习技术

前期嵌入

Word2Vec

Word2Vec

CodeBERT

Tree-LSTM

预训练

—

分层预

训练

—

—

训练检测

BLSTM

BLSTM，

MTLF

CNN，MLP

孪生网络

末端相似性

检测

RF

马氏距离，

LDA分类器

MLP，softmax

softmax

数据集

S+N

S+N

N：Big-Vul

N：OpenSSL

性能

Pre

0.860*

0.879

0.665

—

Rec

0.860*

0.515

0.669

—

F1

—

0.913

0.667

—

特性

—

跨域

可扩展

跨架构

注：*表示仅供参考。
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编代码，提取ACFG，再用GNN将其嵌入GTN

进行训练。ACFG在CFG基础上增加了变量值等

属性信息，可更全面描述程序执行过程。同时，

BugGraph[46]利用Origin[124]识别待测二进制代码

的编译选项，实现跨编译器、跨优化的检测

目标。

（2）源代码方法

CFG 类型。CFG 用于表征代码的控制流。

Wang等[85]在CFG基础上增加数据依赖图（data 

dependence graph, DDG）来表征代码的数据依赖

关系。

DDG类型。DDG侧重表征代码的数据依赖

特征。Tracer[96]将源代码 DDG 的静态污点信息

与漏洞数据集进行相似性比较，用于搜索整数溢

出、格式化字符串、命令注入等数据流相关

漏洞。

PDG类型。PDG用于表征代码的控制依赖

和数据依赖特征。µVulDeePecker[86]是VulDeeP‐

ecker[47]的改进，其为每个训练样本生成系统依

赖图（system dependence graph, SDG），SDG 包

含一组 PDG。VulCNN[88]、mVulPreter[89]、Vul‐

Checker[45]以及 SPIDER[99]也采用 PDG 进行代码

表征。需要注意的是，VulChecker将源代码编译

成LLVM IR，生成更接近底层表示的 ePDG，用

于解决源代码在数据类型、临时变量和存储位置

方面的歧义。

CPG 类型。CPG 作为一种综合图，同时包

含AST、CFG、PDG信息，因此在表征词法、语

法、控制流、数据流方面具有显著优势，但也面

临高于 AST 的计算开销。VGRAPH[94]、段旭

等[87]、Reveal[34]、mVulPreter[89]、GraphSPD[91]、

CPVD[92]、 VulGDA[93] 以 及 MAGNET[98] 均 以

CPG作为主要表征方式。其中VGRAPH通过三

元组匹配算法使漏洞样本与待测代码进行CPG

子图匹配，在泛化性方面存在挑战。

其他图类型。CarrotsBlender[95]构建漏洞调

用图（vulnerability call graph, VCG）来追踪漏洞

相关函数的调用关系，旨在确定漏洞函数在空

间维度（文件粒度）中的分布。给定一个

VCGG (F,V,δ )，其中 F 是一个非空的有限函数

集，V是一个非空的有限的脆弱函数集，其中V

⊆F，δ⊆F × F是函数调用。对于两个漏洞函数 v1

和 v2，其中 fi ∈ F，f1 = v1，fn = v2，且 ( fi,fi + 1 ) ∈ 
δ或者( fi + 1,fi ) ∈ δ，计算距离公式如下：

d (v1,v2 ) = arg min
n

| { f1,⋯,fn } | - 1 (9)

（3）二进制代码方法

CFG 类型。VulSeeker[62]、VulSeeker-Pro[67]

以及 SMCSA[100]均从二进制汇编代码提取 CFG

表8　基于图的典型漏洞检测方法

检测方法

BugGraph[46]

VGRAPH[94]

VulCNN[88]

mVulPreter[89]

CPVD[92]

VulChecker[45]

MAGNET[98]

BINGO-E[63]

DEEPBINDIFF[65]

年份

2021

2020

2022

2022

2023

2023

2024

2018

2020

检测

代码

SC，

BC

SC

SC

SC

SC

SC

SC

BC

BC

表征方

式

ACFG

CPG

PDG

PDG

CPG

ePDG

CPG

3D-CFG

CFG

机器学习技术

前期嵌入

GNN

—

Sent2Vec

Sent2Vec

Word2Vec

Struc‐
ture2-Vec

Word2Vec

—

Word2Vec

训练检测

GTN

—

CNN

GGNN

GAT，
DANN，

FCNN

DNN

GAT

—

—

末端相似性

检测

余弦相似度

三元组匹配

算法

分类器

排序

分类器

分类器

分类器

Jaccard相似度，

SIM相似度

k-Hop算法

数据集

N：SNNS等

N：Linux等

N+S

N：Big-Vul

N+S

N+S

N：Big-Vul

N：Adobe等

N：Coreutils等

性能

Pre

—

0.940*

—

0.516*

0.783

—

0.227

—

0.843

Rec

—

0.770*

—

0.665*

0.832

—

0.389

—

0.795

F1

—

0.850*

—

0.581*

0.811

—

0.287

—

—

特性

跨编译器−优化

行粒度

可扩展，可解

释

可扩展，可解

释，切片粒度

鲁棒，跨项目

行粒度，

可扩展

—

鲁棒，可扩展，

跨编译器−优化

跨编译器−优化

注：*表示仅供参考。
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嵌入向量，利用余弦相似度（式(4)）进行相似

漏洞的代码检测。DEEPBINDIFF[65]提出一种 k-

hop贪婪匹配算法对基本块级的CFG嵌入向量进

行漏洞搜索。BINKIT[66]通过CFG特征值的相对差

值计算函数相似度。BINGO-E[63]、BinSeeker[68]则

用 Jaccard距离衡量待测代码与漏洞样本间的相

似度，并通过仿真消除函数内联影响，增强模型

的鲁棒性。对于集合A和B，Jaccard相似度计算

公式如下：

Jaccard ( A,B ) =
|A ∩ B|

|A| + |B| - |A ∩ B|
(10)

DFG 类型。PalmTree[52]在提取 DFG 的基础

上设计上下文窗口预测（context window predic‐

tion, CWP）、定义使用预测（defuse prediction, 

DUP）预训练任务，在真实环境数据集上取得良

好检测性能。

（4）基于图的方法小结

一般流程：代码→图形结构→嵌入向量→机

器学习/特征算法→相似性计算→漏洞检测。

优势及适用场景：图形结构依图类型可分别

表征代码的语法、控制流、数据流、依赖或函数

调用关系，覆盖率高，适用于检测结构、语义复

杂漏洞。基于图的方法中，23.1%（6:26）具备可

扩展性或鲁棒性，两类占比均高于其他表征方式。

弱点：图形结构信息丰富且复杂，时空开销

大，大规模检测面临挑战；提取工具（如 Joern）

的系统误差可能引入图信息偏差与遗漏；图神经

网络潜在的过度平滑亦会使部分特征失效或噪声

化，影响检测性能。

3.5　基于指标的漏洞检测

指标，即代码中各类元素的统计学特征，具

体指计算漏洞特征指标得分或漏洞样本匹配指标

得分。基于指标的方法通常结合代码相似性技术

与统计学指标检测漏洞。

基于指标的典型漏洞检测方法的具体信息见

表9，表格说明与表5一致。

（1）跨模态方法

B2SFinder 是 Yuan 等[101]提出的二进制到源

代码匹配方法，选用字符串、输出函数、全局字

符数组、全局整数数组、全局枚举数组、 If/

Else、Switch/Case 7 项指标，并设计基于 S-IDF

（TF-IDF变体）的匹配算法，用于检测开源软件

中指标显著的克隆漏洞。

（2）源代码方法

Leopard由Du等[102]提出，其使用两组指标：

复杂度指标（函数、循环）与漏洞指标（依赖

性、指针、控制结构），通过计算得分判断漏洞。

敏感性分析表明，复杂度指标对Leopard贡献显

著；相比漏洞指标，复杂度指标在整体相似度上

提供粗粒度指向，并缓解单独使用漏洞指标带来

的误报。

Chinthanet 等[103]针对 JavaScript 提出基于物

料清单的开源组件识别方法以检测克隆漏洞，物

料清单涵盖Node.js的包、模块、函数、类、方

法及项目等指标，旨在提升 JavaScript开源组件

识别的可靠性。

（3）基于指标的方法小结

一般流程：代码->指标->特征算法->相似性

计算->漏洞检测。

优势及适用场景：统计学特征，具有直接性

和全局性，更适于漏洞检测辅助；如Leopard[102]

的疑似漏洞排序可为其他方法提供有效辅助，提

升检测效率。

弱点：指标设定主观且有限，难以检测复杂

类型漏洞；如B2SFinder[101]仅 7项匹配指标，无

法覆盖复杂语义特征漏洞。

3.6　基于混合表征的漏洞检测

基于混合表征的漏洞检测方法，通常选取代

码片段、哈希、树、图等表征中的两种或多种进

行综合性表征，并结合机器学习模型或特征算法

表9　基于指标的典型漏洞检测方法

检测方法

B2SFinder[101]

Leopard[102]

年份

2019

2019

检测

代码

SC，BC

SC

表征方式

代码指标

复杂度、

漏洞指标

机器学习技术

前期嵌入

—

—

预训练

—

—

训练检测

—

—

末端相似

性检测

匹配算法

排序

数据集

N：Zlib等

N：FFM‐
peg等

性能

Pre

0.932*

—

Rec

0.885*

—

F1

0.908*

—

特性

可扩展

指标

敏感

注：*表示仅供参考。
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实施漏洞检测。

基于混合表征的典型漏洞检测方法的具体信

息见表10，表格说明与表5一致。

（1）跨模态方法

Tao等[39]以汇编代码为源−二进制中间表示，

设计跨模态细粒度特征对齐算法实现漏洞检测；

其对齐依赖带标注的编译过程，而编译过程受架

构、编译器、优化选项等多因素影响，提升对其

覆盖率仍面临挑战。

（2）源代码方法

树+图类型。Devign[32]、FUNDED[31]、Contra‐

Flow[69]、AMPLE[29]、FBLD[109]、PDBERT[110]采

用树−图混合表征。具体地，Devign[32]提出节点

连通序列（node-connected sequence, NCS），按

代码顺序连接 AST 相邻节点以保留序列特征；

ContraFlow[69]在自监督对比学习中利用静态值流

（static value-flow, SVF）生成值流图（value-flow 

graph, VFG），并用 Z3 模理论可满足性（satisfi‐

ability modulo theories, SMT）验证路径可行性；

FBLD[109]提取漏洞语句的控制/数据依赖构建具有

漏洞指向性的特征依赖图（feature dependence 

graph, FDG）；IVDetect[104]在Token级代码上提取

AST与 PDG，采用 FA-GCN强化稀疏特征理解；

PDBERT[110]设计CDP与DDP预训练任务，引导

模型学习细粒度控制与数据依赖特征。

哈希+树+图类型。MVP[30]、MOVERY[51]以

签名化的代码特征为切入点，提取多种树/图结

构并生成签名，便于快速匹配和搜索。

代码片段+树+图类型。SySeVR[105]、MVD[106]、

DeepVD[107]、 VDoTR[108]、 LIVABLE[111]、 FVD-

DPM[113]以及VulSim[114]均使用代码片段、树、图

结构作为表征，以增强模型对多类型特征的学习。

MVD[106]引入调用图（call graph, CG）以捕获更全

面的代码语义；DeepVD[107]使用EFG（exception 

表10　基于混合表征的典型漏洞检测方法

检测方法

Tao等[39]

IVDetect[104]

FUNDED[31]

MVD[106]

MOVERY[51]

FBLD[109]

PDBERT[110]

FVD-DPM[113]

Asm2Vec[64]

VulHawk[56]

VulANa‐
lyzeR[57]

年份

2023

2021

2021

2022

2022

2023

2024

2024

2019

2023

2023

检测

代码

SC，

BC

SC

SC

SC

SC

SC

SC

SC

BC

BC

BC

表征方式

代码切片，

AST，PDG

AST，PDG

AST，
PCDG

代码切片，

PDG，CG

签名，

CPG

AST，FDG

AST，PDG

代码切片，

CFG，

DFG，CG

代码序列，

CFG

代码序列，

CFG

代码序列，

CFG

机器学习技术

前期嵌入

Word2Vec

GloVe

Word2Vec

Doc2Vec

—

Word2Vec

PDBERT

Word2Vec

—

RoBERTa

BGRU

预训练

—

—

—

—

—

—

MLM，

CDP，
DDP

—

—

MLM，

ROP，
ABP

—

训练检测

CNN，

BGRU

BGRU，

Tree-
LSTM，

FA-GCN

GGNN

FS-GNN

—

HGT

MLM

GAT，
MLP

Asm2Vec

GCN，

ResNet

GCN，

MLP

末端相似

性检测

softmax

softmax

softmax

softmax

Jaccard
相似度

softmax

softmax

softmax

余弦

相似度

欧氏距

离，余弦

相似度

softmax

数据集

N+S

N：Big-
Vul等

N+S

N+S

N：Reac‐
tOS等

N：Devign

N：Big-Vul

N+S

N：Busy‐
Box等

N：

Coreutils等

N+S

性能

Pre

0.921

0.230

0.930

0.615

0.960

0.620*

—

—

0.940

0.913

0.854

Rec

0.948

0.720

0.940

0.694

0.960

0.825*

—

0.829

—

0.915

0.941

F1

0.974

0.350

0.934

0.652

—

0.695*

0.594

0.857

—

—

0.901

特性

切片粒度

行粒度，

可解释

跨语言

行粒度

行粒度，

可扩展

切片粒度

—

行粒度

跨编译器−
优化，抗

混淆

跨架构−编
译器−优
化，鲁棒

行粒度，

可解释

注：*表示仅供参考
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flow graph）表征控制流，包含异常处理流特征

（3）二进制代码方法

代码片段+树+图类型。Asm2Vec[64]是一种

跨编译器、优化选项且抗混淆的表示学习模型，

从汇编语言CFG提取执行路径，经Token化并添

加伪逻辑后生成向量；然而，Asm2Vec未通过显

式克隆子图或符号等价证明来解释结果，可解释

性有限。BinVulDet[40]、jTrans[55]、VulHawk[56]与

VulANalyzeR[57]联合嵌入汇编指令序列及树/图结

构，以保证特征的充分表征。

（4）基于混合表征的方法小结

一般流程：代码→混合表征方式→嵌入向量

→机器学习/特征算法→相似性计算→漏洞检测。

优势及适用场景：代码表征方式具有可叠加

性。基于混合表征的方法泛用性、鲁棒性强，检

测性能较高，适用于多种类型且结构复杂的漏洞

检测。12.5%（3:24）的方法具有鲁棒性，比值

仅次于基于图的方法；41.7%（10:4）的方法检

测粒度为切片/行，比值显著高于任意单一表征

方式。此外，在二进制代码方法中，80%（4:5）

的方法可跨优化等级，60%（3:5）的方法可跨架

构、编译器差异。

弱点：多类特征提取及预处理开销大。例

如，FBLD[109]在提取AST、CDG、DDG的基础

上再提取 FDG，时间复杂度为O(n³)，远高于一

般表征方式的预处理时间。此外，混合表征需处

理较多噪声，并设计复杂的组合式神经网络以融

合多类特征。例如，DeepVD[107]在提取 AST、

PDT、EFG后，采用GRU+Tree-LSTM+FCN的组

合网络作为中间隐藏层，最终以MLP判别漏洞。

3.7　漏洞检测中的机器学习技术

鉴于现有漏洞检测模型在前期嵌入、预训练

任务、训练检测环节均涉及机器学习技术，因此

本文将对现有方法所采用的机器学习技术进行综

合分析。具体分析见表11。

（1）前期嵌入

词嵌入。机器学习类现有方法中42.1%的嵌

入采用词嵌入方法Word2Vec[115]，占比最高。无

监督的Word2Vec通过Skip-gram和连续词袋模型

（continuous bag of words, CBOW）实现代码到向

量的映射。但受限于向量的唯一性，无法处理多

义 代 码 。 VulCNN[88] 采 用 的 Sent2Vec[125] 与

MVD[106]采用的Doc2Vec[126]均由Word2Vec派生。

IVDetect[104]采用的 GloVe[127]考虑全局信息，可

缓解多义代码问题，但计算开销较高。

图嵌入。mVulPreter[89]的Structure2Vec[128]和

VulBG[90]的Node2Vec[129]在捕获节点上的代码信

息的同时保留边关系特征，缺点是计算复杂度

高，且对参数敏感。

代码嵌入。Transformer 衍生的 BERT[118]、

CodeBERT[122]、RoBERTa[119]被用于前期代码嵌

入，这些模型均含自注意力机制，可充分学习代

码上下文信息。

（2）预训练任务

使用预训练的方法中，75%采用MLM[118]作

为预训练任务。MLM为BERT的默认任务，用

以提升模型对代码相邻元素的理解与抽象。此

外，PalmTree[52]针对汇编指令设计CWP与DUP

表11　现有方法的机器学习技术分析

应用环节

前期嵌入

预训练

训练检测

类别

词嵌入

图嵌入

代码嵌入

预训练任务

前馈神经网络

CNN家族

传统RNN家族

Transformer及其派生网络

GNN家族

其他网络类型

机器学习模型/任务

Word2Vec，Sent2Vec，Doc2Vec，GloVe

Structure2Vec，Node2Vec

BERT，CodeBERT，RoBERTa

MLM，CWP，DUP，JTP，ROP，ABP

MLP

CNN，Text-CNN，ResNet

BLSTM，Tree-LSTM，GRU，BGRU

Transformer，HGT，GPT

FS-GNN，GGNN，GCN，GAT

孪生网络、对比学习

技术特点

存在较高的数据依赖

适用于捕获结构关系特征

利用自注意力机制理解上下文

强化模型对抽象特征的理解

适用于分类任务

侧重局部特征

顺序结构，存在信息衰减

并行结构，关注全局特征，开销大

适用于图结构特征的学习和理解

适用于相似度计算
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任务，学习执行序列与数据依赖。

jTrans[55]提出跳转目标预测（jump target pre‐

diction, JTP）任务，强化对 jmp/js后跳转地址的

学习；VulHawk[56]使用根操作数预测（root oper‐

and prediction, ROP）与相邻块预测（adjacent 

block prediction, ABP）任务，学习汇编操作数映

射及基本块间数据流关系。

（3）训练检测

现有方法使用的机器学习模型主要来自前馈

神经网络、CNN家族、RNN家族、GNN家族等。

前馈神经网络。典型代表多层感知机（mul‐

tilayer perceptron, MLP），通过组合多个感知机实

现非线性映射，可处理异质特征并常与Softmax/

Sigmoid配合完成检测阶段的分类。

CNN家族。现有方法采用CNN、Text-CNN

等；受卷积核限制，传统 CNN 侧重局部特征，

需增加深度以捕捉长距离依赖。

传统RNN家族。包括BLSTM、Tree-LSTM、

GRU、BGRU 等；RNN 为顺序结构，沿序列方

向链式连接节点，输入序列过长时易发生信息

衰减。

Transformer及其派生网络。Transformer并行

计算，无信息衰减；现有方法使用Transformer、

异构图Transformer[130]（heterogeneous graph trans‐

former, HGT）、生成式预训练Transformer[131]（gen‐

erative pre-trained transformer, GPT）等。自注意

力层可并行关注多组特征，但随输入规模增大，

时间和空间开销显著增加。GPT衍生出ChatGPT、

GPT-4等，参数量达亿级，计算成本高昂。

GNN家族。现有方法采用FS-GNN、GGNN[132]、

GCN[133]、GAT[134]等；GNN 擅长学习网状图结

构的复杂节点特征，常与图表征结合，在控制依

赖、数据依赖及调用关系理解上具优势。

其他网络类型。孪生网络[115]耦合两种神经

网络，可直接通过损失函数计算两组输入的相似

度；对比学习则通过最大化相关样本、最小化无

关样本的相似性来学习表示。

3.8　漏洞检测的性能评估

现有方法的漏洞检测性能评估指标包括：准

确率、精确率、召回率、F1值等。75种方法在

既定测试数据集下使用评估指标与同类基线方法

进行比较，得出该方法的漏洞检测性能情况。由

于不同文献的评估指标的测试数据集各异，因此

前文表格中所列出的精确率、召回率、F1值无

法直接用于横向比较。

（1）漏洞检测任务类型和通用数据集

本文从漏洞检测任务类型和通用数据集的角

度出发，筛选可横向比较的评估指标。按末端相

似性检测技术及任务应用，将 75种方法分为两

类：漏洞判别类、漏洞搜索类。

漏洞判别类方法：以 Softmax/Sigmoid 分类

器对单段代码给出“漏洞/良性”标签，共 44种

（58.7%，44:75），含可兼顾搜索的VulSim[114]与

PalmTree[52]模型。

漏洞搜索类方法：以余弦距离/欧氏距离/哈

希算法对单段或多段代码返回数据集中相似漏

洞，共 33种（44%，33:75），含VulSim和Palm‐

Tree模型。

通用漏洞测试数据集统计如下。

漏洞搜索类无通用数据集：69.7%（23:33）

使用自建小型孤立数据集，无法跨文献横向比对。

漏洞判别类存在通用数据集：SARD[24]、

Devign[32]、Big-Vul[33]、Reveal[34]分别被引用20、

13、13、12次，居前4位，可用于直接横向比较。

（2）漏洞判别类方法：精确率和召回率

鉴于数据完整性与指标通用性，本文选用精

确率、召回率对 44 种判别类方法在 SARD、

Devign、Big-Vul、Reveal上的文献结果进行横向

比较。同一方法在同一数据集的多次结果取平

均。共获得18、17、16、14种方法的可用数据；

基于哈希与指标的方法均属搜索类，不纳入

比较。

具体评估指标如图 6 所示，深灰色条形柱

Rec表示HAN-BSVD[54]和VDoTR[108]的指标数据

仅在部分SARD数据集下获得。

（3）精确率和召回率评估

分析图 6发现，混合表征在Devign、Reveal

平均精确率最高；代码片段与树表征分别在

SARD、Big-Vul最高。事实上，漏洞特征通常较

为复杂，混合表征能够较为全面地捕获这些特

点，故平均精确率最优。其中 FBLD[109]凭漏洞

指向性 FDG 在 Devign、Reveal 中取得最高的精
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确率。SARD样本简短且人工构造，代码片段契

合其简单特征，故精确率相对最佳。Big-Vul仅

EPVD[84]一种树表征，其基于AST构造控制流，

表现良好。

混合表征在 SARD、Devign 平均召回率最

高；树与图表征分别在 Big-Vul、Reveal 最优。

混合表征覆盖多维度特征，故在简单SARD与复

杂 Devign 均能查全较好，其中 AMPLE[29]、Vu‐

lANalyzeR[57]融合图结构与代码序列获最佳。图

表征适应Reveal的复杂代码，VulGDA[93]以GRU

学习CPG特征，召回率佳。代码片段因缺失结

构特征，平均召回率在4种数据集下均未领先。

综上，在4种数据集下，基于混合表征的方

法总体优于基于代码片段、树、图表征的方法，

分别在50%数据集取得最高平均精确率与最高平

均召回率。

3.9　漏洞检测的开销分析

漏洞检测的开销贯穿各环节。对单个待测样

本而言，代码预处理、表征、模型训练及检测

（判别/搜索）均产生计算开销。

在本文分析的 75 篇文献中，分别有 25.3%

（19:75）、54.7%（41:75）分别提及了预处理/表

征/训练阶段和检测阶段的开销。由于实验平台、

环境与测试集差异，单一文献数据无法直接横向

比较。

（1）锚点数据

本文从锚点数据出发，对文献中可横向比对

的开销信息进行分析。具体做法是：按检测任务

（判别/搜索）分别筛选各文献与现有方法对比的

开销数据，确定“锚点方法”（即被最多文献用

于开销比较的方法），再以锚点方法的开销为基

准，按比例调整其余参比数据，使不同文献结果

具有同一比较基准，从而缓解实验平台、环境、

数据集差异带来的不可横向对比问题。

经统计，共确定2个锚点方法：漏洞判别类

中，源代码方法 Devign[32]以 5 次参比（共涉及

10 个方法）成为锚点；漏洞搜索类中，二进制

方法Gemini[135]以4次参比（共涉及5个方法）成

为锚点（Gemini系 2017年工作，未纳入本文分

析范围）。本文取FBLD[109]文献中Devign[32]开销

（训练时间 49 min/检测时间 3.4 s）与 VulSeeker-

Pro[67]文献中 Gemini[135]开销（嵌入处理时间
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0.15 s）为基准值 1，计算其余方法的相对开销；

同一方法存在多组数据时取均值，结果如图7所

示，*标出锚点方法。

（2）开销分析

漏洞判别类源代码方法方面。由图 7(a)可

见，混合表征方法普遍训练与检测开销较高，因

其需学习混合特征且依赖复杂组合网络，开销高

符合预期。代码片段方法中，LineVul[73]的训练

开销和检测开销分别高于 81.8%和 63.6%的参比

方法，归因于其采用 12 头多层双向自注意力

BERT，注意力层数与头数显著增加计算开销。

值得注意的是，基于图的方法VulCNN[88]检测开

销最低，因其检测阶段仅用CNN对图像化代码

分类，无冗余处理。

漏洞搜索类二进制代码方法方面。由图7(b)

可见，基于图的VulSeeker-Pro[67]开销最高，因其

额外引入模拟仿真环节；基于代码片段的 HA‐

former[77]开销最低，其直接处理汇编与机器码，

无须构图提取结构特征。

综上，基于混合表征、图的方法普遍计算开

销较高，但需注意到神经网络/相似性算法本身

设计存在多样性和复杂性，非混合/图的方法在

实现层面亦可能出现高开销。

3.10　代码表征与漏洞检测总结

第 3.1～3.9节已完成各类表征漏洞检测方法

分析、机器学习技术分析、性能评估及开销分

析。现总结代码表征与漏洞检测要点，按表征类

型归纳所用机器学习技术、表征特点及整体特

点，见表12。

4　研究挑战与展望

4.1　面临的挑战

尽管近年来基于代码相似性的软件漏洞检测

技术取得长足发展，该领域仍面临以下挑战。

1) 漏洞样本数据集规模不足且滞后。相较于

NVD[25]等平台的漏洞总量，现有数据集规模仍

显不足，且样本时间普遍早于文献公开时间，多

数方法在发布后不再更新数据，导致检测真实代

码的有效性下降。

2) 代码标准化实证研究薄弱。除OOV问题

外，虽有研究[21-22,122]初步探讨标准化策略对检

测效果的影响，但缺乏系统的定量/定性实证，

尚难形成统一标准。

3) 代码表征需进一步细化、特化。当前表征

多与克隆检测重合，未充分挖掘漏洞特有的结构

与语义特征，难以适配多类型、多语义场景。

4) 多维度表征计算开销大。混合表征通常综

合词法、语法、控制流、数据流、调用关系等多

维信息，时空资源消耗显著，难以兼顾速度与

精度。

5) 机器学习技术实证与泛化研究不足。随着

技术迭代，漏洞检测需持续探究更具语义相关性

与泛化性的模型。尽管 Transformer 衍生网络、

GNN家族在多个数据集表现良好，其在真实场

景、跨平台下的泛化能力与稳定性仍缺乏大规模

验证。

6) 跨语言漏洞检测仍待突破（源代码方法）。

多数方法仅面向单一高级语言（如 C/C++ 、

Java），通用的跨语言检测方案仍是难题。

7) 跨架构、编译器、优化等级及抗混淆能力

需强化（二进制代码方法）。虽有 Asm2Vec[64]、

Trex[56]等缓解差异，但有效性有限；抗混淆方

面，现有方法难以应对混合式混淆，问题仍多。

2.0

1.5

1.0

0.5

0

0
/
(
C

-D
evi

gn
*

*
5
8
,

-Line
Vul

*
5
8
,

-V
ulD

eeP
eck

er

=
-μVulD

eeP
eck

er

=
-V

ulC
NN

=
-R

eve
al

0
/
(
C

-SyS
eV

R

0
/
(
C

-M
VD

0
/
(
C

-M
GVD

0
/
(
C

-FUNDED

0
/
(
C

-FBLD

?
,
2
?

1.6

1.2

0.8

0.4

0

Gem
ini

*

*
5
8
,

-H
Afoe

mer

*
5
8
,

-Trex

;
-A

ste
ria

=
-V

ulS
eek

er-
Pro

0
/
(
C

-A
sm

2V
ec

89*32?

@42?
0)2?

?
,
2
?

(a) 5,7(3B*5,,

(b) 5,;<3,1D*5,,
图7　漏洞检测方法的相对开销情况

··54



第 6 期 李晴浩等：基于代码相似性的软件漏洞检测研究进展

8) 可解释性仍不足。黑盒模型难以给出数学自

洽的解释，GNNExplainer[136]、Grad-CAM++[137]等

解释器虽能够部分缓解此类问题，但本质仍为神

经网络，且忽略边联合效应，解释结果不够忠实

且冗长。

9) 缺乏统一全面的评估标准。现有研究多聚

焦精确率、准确率、召回率、AUC、F1等传统

指标，忽视可扩展性、可解释性、泛化能力等关

键特性，碎片化评估降低可比性，制约技术全面

评价。

10) 检测准确性问题（假阳性/假阴性）仍未

有效缓解。漏洞表征差异大、模型泛化受限，导

致实际应用中误报、漏报普遍，需从样本质量、

特征学习及解释机制3个方面改进。

4.2　未来的研究方向

基于代码相似性的软件漏洞检测领域仍存挑

战，但可在未来逐步解决。本文从技术融合趋势

与基础设施建设两个视角提出可行研究方向。

（1）推进跨模态、多语言、集成式神经网络

等技术融合的检测模型设计

现有模型多面向单一输入形式（源代码/二

进制代码）与单一语言（如C/C++），通用性不

足。跨模态、跨语言、多维融合的特征学习与集

成建模更具表达力，将成为未来重要研究方向。

跨模态特征统一建模。已有方法[41,46,101]较

单模态方案更具普适性，且源码−二进制代码间

并无不可逾越壁垒。随着反汇编、反编译、中间

语言转换及特征映射技术成熟，跨模态检测将成

为主流。研究建议：聚焦模态差异，采用“统一

模态形式”或“同特征映射”。前者将源码与二

进制转为统一表示（中间语言/汇编等）以消除

词法、语法、结构差异；后者通过映射算法/神

经网络实现同类特征对齐。现有方案包括：汇编

统一[41,46]、中间语言统一[138]、跨模态映射算

法[101]、基于GNN的结构映射[9]等；可辅以迁移

学习或对比学习缓解分布差异，提升语义对齐。

跨语言漏洞检测。当前方法集中于C/C++。

CCAligner[48] 支持 C/Java， FUNDED[31] 支持 C/

C++、Java、PHP、Swift。研究建议：在统一多

语言特征基础上，引入中间语言（如LLVM IR）

供模型学习，拓宽语言覆盖，增强适应性。

多维且漏洞特化的代码表征。通用数据集评

估表明，混合表征在精确率、召回率上优于单一

表征，验证多维度特征有效性。鉴于漏洞形式化

表12　代码表征与漏洞检测总结

表征类型

基于代码片段

基于哈希

基于树

基于图

基于指标

基于混合表征

主要表征方式

代码序列

代码切片

代码部件

哈希值

AST

CFG

DDG

PDG

CPG

代码指标

代码片段，

哈希，树，图

主要机器学习技术

前期嵌入

词嵌入，代码

嵌入

词嵌入

词嵌入，代码

嵌入

—

词嵌入

词嵌入，图嵌

入

—

词嵌入

词嵌入

—

词嵌入，图嵌

入，代码嵌入

预训练任务

MLM

—

MLM

—

—

—

—

—

—

—

MLM

训练检测

传统RNN，Trans‐
former

传统RNN

传统RNN，Trans‐
former

—

传统RNN，CNN，

前馈神经网络

GNN，孪生网络

—

GNN，CNN

GNN，传统RNN

—

传统RNN，Trans‐
former，GNN，

CNN

表征特点

连续代码元素

分段式切片

行级语义关联

代码映射

语法

控制流

数据依赖

控制依赖，数据依赖

语法，控制流，数据流

统计学特征

混合特征

整体特点

（1）依赖嵌入性能

（2）表征较为简单

（3）开销相对较小

（1）适用于快速搜索

（2）泛化性弱

（1）检测语法相似漏洞

（2）多层细分结构

（1）代码特征覆盖率广

（2）结构信息丰富

（3）计算时空成本高

（1）适用于辅助检测

（2）难以检测语义漏洞

（1）表征具有可叠加性

（2）泛用性、鲁棒性强

（3）开销存在挑战

（4）模型设计复杂
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表征尚缺，已出现若干面向漏洞的特化方案：

Leopard[102]设计漏洞关联指标；ContraFlow[69]以

VFG+自注意力检测异常值流；CarrotsBlender[95]

构建VCG追踪漏洞调用。研究建议：通过实证

分析各表征的互斥性与互补性，设计有效耦合的

多维融合机制，并构建面向漏洞特征的形式化

表征。

集成式的神经网络检测模型。CPVD[92]、

VDoTR[108]、VulHawk[56]均采用集成式神经网

络，在测试中表现良好。Transformer派生网络与

GNN家族分别在序列、结构数据上具优势，将

二者及其他先进网络融合可弥补单网络缺陷。此

外，ChatGPT出现后，大语言模型（LLM）已被

用于漏洞检测[139-140]。Zhang 等[141]、Bakhshan‐

deh等[142]发现LLM可增强检测能力，但尚未取

得明显领先[143-144]，仍是重要研究方向。研究建

议：在大规模实证基础上，构建契合漏洞语义的

Transformer+GNN+LLM 集成框架，探讨 3 类模

型在表征、训练、解释上的协同优化，并对串

联/并联/注意力加权等集成方式进行对比评估。

高效简洁的模型可解释化方法。对图解释

器，可通过最大归因化度量筛选边序列因果，使

解释结果高效且忠实，如 RC-Explainer[145]；对

通用解释器，可通过遮蔽输入预测构建模型无关

的 LTX[146]，为 Transformer 和 CNN 提供简洁解

释。研究建议：解析漏洞语义与模型学习机制的

关联，构建高效简洁的解释器，提升黑盒模型的

可用性与可信度。

（2）建立统一、全面、真实语境下的大规模

漏洞数据集与评估体系

漏洞检测评估依赖样本集与有限指标，而现

有数据集滞后、局限，评估体系不统一，难以公

平对比与持续迭代。构建多类型、多领域有效数

据集与统一评估体系将是未来重要研究方向。

构建覆盖多漏洞类型、多语言、多领域、多

源形式（源代码/二进制代码）的公开数据集。

多语言、多类型漏洞集可显著提升模型泛用性；

跨领域、跨模态数据集更具应用潜力。研究建

议：在 NVD、Big-Vul[33]、DiverseVul[36]等基础

上扩展类型、领域、语言、形式，并推动学界与

产业共享，确保保留真实上下文特征且验证标签

的有效性。

引入自动标注和人机协同标注机制。样本标

注自动化、高效化契合规模扩展与质量提升。可

利用静态/动态分析工具[147]初步筛选和标注，再

经专家审核，扩大规模并提升质量，实现持续更

新。研究建议：开发集成自动化工具与专家审核

的智能标注平台，实现人机协同流程自动化、标

准化。

建立统一完备的评估指标体系。当前指标相

对混乱、不全面，统一完备的鲁棒性、泛化性、

数据敏感性、可扩展性、可解释性、效率等多维

指标将提升横向可比性并降低评估复杂度。研究

建议：在传统准确率、F1分数基础上，按适用

场景设定上述多维指标。

开展标准化 benchmark竞赛机制。标准化竞

赛可吸引研究者参与，推动领域发展。研究建

议：建立公开透明平台，定期发布 benchmark数

据集与评估结果，鼓励模型在真实场景（开源项

目漏洞、CTF数据）中实战测试。

5　结束语

为把握基于代码相似性的软件漏洞检测领域

的研究进展，本文对近7年具有代表性的基于代

码相似性的软件漏洞检测方法进行了系统性研

究。本文从漏洞样本数据集、代码预处理、代码

表征与漏洞检测3个方面出发，对现有方法进行

了深入全面的特征总结、性能评估和开销分析，

形成了对基于代码相似性的软件漏洞检测领域面

临的挑战分析以及未来的研究方向展望。笔者期

待今后能够有更多的研究人员对此领域进行研

究，持续不断地推进此领域向前发展。
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